














11.2 - O FUNCIONAMENTO

11.2.1 - SPED CONTABIL

A partir do sistema contabil em uso na empresa, esta gera um arquivo digital
conforme o especificado pela legislagio. Em funcdo das particularidades de
cada empresa, esse arquivo pode ser tratado por varios nomes, sendo todos
sinénimos: Livro Diario Digital (LDD), Escrituracao Contabil Digital (ECD)
ou, ainda, Escrituracio Contabil de Forma Eletronica (ECFE). Esse arquivo
¢ submetido ao Programa Validador e Assinador (PVA) pelo SPED.

Por meio do PVA, deverdo ser executados os seguintes passos: valida-
¢do do arquivo contendo a escrituragdo; assinatura digital do livro pela(s)
pessoa(s) que tem(tém) poder(es) para assinar, de acordo com os registros
da Junta Comercial e pelo contabilista; geracdo e assinatura de requeti-
mento para autentica¢do dirigido a Junta Comercial de sua jurisdi¢ao. Para
geracdo do requerimento ¢ indispensavel, exceto para a Junta Comercial de
Minas Gerals, informar a identificacdo do documento de arrecada¢io do

preco da autenticagio.

Assinados a escrituragdo e o requerimento, deve ser feita a transmissao
para o SPED. Concluida a transmissio, sera fornecido um recibo, que deve
ser impresso, pois contém informagdes importantes para a pratica de atos

posteriores.

Ao receber a ECD, o SPED extrai um resumo (requerimento, Termo de
Abertura e Termo de Encerramento) e o disponibiliza para a Junta Comercial
competente. Na atual estrutura, cabe a Junta Comercial buscar o resumo no
ambiente SPED. Enquanto ela nao adota tal providéncia, ao consultar a situa-
¢do, a resposta obtida sera “o livro digital foi recebido pelo SPED Contabil,

porém ainda nao foi encaminhado para a Junta Comercial”.

Recebido o preco, a Junta Comercial analisard o requerimento e o Livro Digi-

tal. A analise podera gerar trés situacoes, todas com o termo proprio:



« autenticacdo do livro;
» indeferimento; e

= sob exigéncia.

IMPORTANTE: para que um livro colocado sob exigéncia pela Junta Co-
mercial possa ser autenticado, apés sanada a irregularidade, deve ser reenvia-
do ao SPED. Nio ha necessidade de novo pagamento do preco da autenti-
cagdo. Deve ser gerado o requerimento especifico para substituicao de livros

nao autenticados e colocados sob exigéncia.

Para verificar o andamento dos trabalhos, utilize a funcionalidade “Consul-
ta Situacao” do PVA. Os termos lavrados pela Junta Comercial, inclusive
o de autenticag¢io, serdo transmitidos automaticamente a empresa durante

a consulta.

O PVA tem ainda as funcionalidades de visualizacio da escrituracio e de

geragao recuperagao de back up.

Autenticada a escrituracido, devem ser adotadas as medidas necessarias
para evitar a deterioragdo, extravio ou destruicao do livro digital. Ele ¢é
composto por dois arquivos principais: o do livro digital e o de autenti-
cagdo. Deve ser feito, também, cépia do arquivo do requerimento e do
recibo de entrega; todos os arquivos tém o mesmo nome, variando apenas

a extensao.

11.2.2 - SPED FISCAL

A partir de sua base de dados, a empresa deverd gerar um arquivo digital de
acordo com o leiaute estabelecido em Ato pela Comissao Técnica Perma-
nente do ICMS (Cotepe), informando todos os documentos fiscais e outros
dados de interesse dos fiscos federal e estadual, referentes ao perfodo de
apuracao dos impostos ICMS e IPI. Esse arquivo devera ser submetido a im-
portacio e validacao pelo Programa Validador e Assinador (PVA) fornecido
pelo SPED.



PROGRAMA VALIDADOR E ASSINADOR (PVA)

Como pré-requisito para a instalacdo do PVA ¢é necessaria a instalacdo da
maquina virtual do Java. Apds a importagao, o arquivo podera ser visualizado
pelo proprio Programa Validador, com possibilidade de pesquisas de regis-

tros ou relatérios do sistema.

Outras funcionalidades do programa sio: digitacao, alteragio, assinatura digital
da EFD, transmissao do arquivo, exclusdo de arquivos, geracdo de copia de se-

guranga e sua restauracao. Em regra, a periodicidade de apresentaciao é mensal.

12 - A LEGISLACAO APLICAVEL

12.1- AO SPED CONTABIL
= Ato Declaratério Executivo Cofis n® 20, de 28 de maio de 2009. Dispoe

sobre as regras de validagdo e as tabelas de codigos aplicaveis a Escritura-
¢dao Contabil Digital.

«  Decreto n° 6.022, de 22 de janeiro de 2007. Institui o Sistema Publico de
Escrituracdo Digital — SPED.

DEPARTAMENTO NACIONAL DO REGISTRO DE COMERCIO

« Instrucdo Normativa n® 107, de 23 de maio de 2008. Dispoe sobre a au-
tenticacdo de instrumentos de escrituragio dos empresarios, sociedades

empresarias, leiloeiros e tradutores publicos e intérpretes comerciais.

CONSELHO FEDERAL DE CONTABILIDADE
= Resolucio n° 1.020-05. Aprova a NBC T 2.8 — Das Formalidades da Es-

crituracao Contabil em Forma Eletronica.

RECEITA FEDERAL

= Instrucdo Normativa REB n° 787, de 19 de novembro de 2007 (com as al-
teragoes da IN RFB 825-08 e da IN RFB 926-09). Institui a Escrituracdo

Contabil Digital (para fins fiscais e previdenciarios).



Instrucao Normativa RFB n°® 825, de 21 de fevereiro de 2008. Altera o
art. 5° da Instrucdo Normativa RFB n°® 787, de 19 de dezembro de 2007,
que institui a Escrituracio Contabil Digital (prorroga para o ultimo dia
util de junho de 2009 o prazo para apresentacio da ECD, nos casos de
cisdo, cisio parcial, fusdo ou incorporacio ocorridos em 2008).
Instrucao Normativa RFB n° 926, de 11 de marco de 2009. Altera os arts.
2° 3% 5° 6° ¢ 7° da Instrucao Normativa RFB n° 787, de 19 de dezembro
de 2007, que institui a Escrituracio Contabil Digital e o Manual de Orien-
tacdo do Leiaute. AlteracGes no leiaute do arquivo.

Ato Declaratorio Executivo Cofis n® 36, de 18 de dezembro de 2007.
Dispé&e sobre as regras de validacdo e as tabelas de cédigos aplicaveis a
Escrituracio Contabil Digital. Anexo I — Regras de validacio; Anexo II —
Tabelas de Codigo.

12.2 - AO SPED FISCAL

Ato Cotepe/ICMS n° 38, de 10 de setembro de 2009. Altera o Anexo
Unico — Manual de Orientagio do Leiaute da Escrituracio Fiscal Digital
— EFD do Ato Cotepe/ICMS 09-08.

Ato Cotepe ICMS n° 29, de 17 de julho de 2009 — DOU 20-07-2009. Al-
tera 0 Anexo Unico ao Ato Cotepe/ICMS 09-08, que instituiu o Manual
de Orientacdo do Leiaute da Escrituragao Fiscal Digital — EFD, a que se
refere a clausula quinta do Ajuste SINIEF 02-09, de 3 de abril de 2009.
Ato Cotepe ICMS n° 15, de 19 de marco de 2009 — DOU 08-04-2009.
Prorroga até 30 de setembro o prazo de entrega das EFDs referentes aos
periodos de apura¢io de janeiro a agosto de 2009.

Ajuste SINIEF 02, de 3 de abzil de 2009 — DOU 08-04-2009. Dispoe
sobre a Escrituracio Fiscal Digital.

Ato Cotepe/ICMS n° 01, de 7 de janeiro de 2009. Altera a relacio de
contribuintes de que trata o Protocolo ICMS n°® 77-2008. Lista Atualiza-
da. Jan/2009. Obrigados EFD 2009 — Relacdo das empresas obrigadas ao
SPED Fiscal em janeiro de 2009.



= Ato Cotepe/ICMS n° 45, de 21 de novembro de 2008. Altera dispositivos
do Ato Cotepe ICMS n° 09-08.

= Ato Cotepe/ICMS n° 30, de 18 de setembro de 2008. Altera dispositivos
do Ato Cotepe ICMS n° 09-08.

= Ato Cotepe/ICMS n° 19, de 23 de junho de 2008. Altera dispositivos do
Ato Cotepe n°® 09-08.

= Ato Cotepe/ICMS n° 09, de 18 de abril de 2008. Dispoe sobre as especi-
ficacoes técnicas para a geragdo de arquivos da Escrituracdo Fiscal Digital
— EFD.

= Decreto n° 6.022, de 22 de janeiro de 2007. Institui o Sistema Publico de
Escrituragao Digital — SPED.

« Convénio ICMS n° 143, de 15 de dezembro de 2006. Institui a Escritura-
¢ao Fiscal Digital — EFD.

13 - A CERTIFICAGAO DIGITAL

A informatizacdo mundial avanca incessantemente. Entretanto, no nosso
Pais o processo foi um pouco mais lento. Comegou pelos bancos, que nos
deram um cartdo para acessarmos nossas contas diretamente na sala de au-
toatendimento; passou ao nosso ambiente de trabalho, onde houve uma ace-
leracio no desenvolvimento e na producio de bens e servicos, além de uma
reducio de vagas de trabalho em certas areas e de sua expansdo em outras; ¢,
por fim, alcancou nossas vidas pessoais. Primeiro proporcionou a entrega de
nossa Declaracdo de Ajuste Anual do Imposto de Renda de Pessoa Fisica por
meio de disquetes, depois, pela remessa diretamente on-/ine, além de elevar o

computador a condi¢ao de eletrodoméstico de primeira necessidade.

Acompanhando o ritmo e o movimento global, no Brasil também ha a preocu-
pacdo em implementar normas para disciplinar o acesso virtual. Daf a busca
por tipificar — conceituar e estabelecer penalidades para os “crimes da internet”
— e, primordialmente, identificar quem esta por tras da maquina — do anoni-

mato a que ela se presta tio bem.



Também deve ser levado em consideracdo que a inser¢ao da informatizagao
em nossas vidas tornou-se tio ampla e profunda que, para aumentar as facili-
dades proporcionadas, assim como para facilitar e aprimorar 0s mecanismos
utilizados pela fiscalizagao tributaria, surgiu a certificagao digital, a qual per-

mite a certeza da identificacio no mundo virtual.

Em vista da pulverizacdo do emprego da certificagao digital em outros pai-
ses ¢ da iminéncia de sua expansio, em 28 de junho de 2001, foi editada a
Medida Proviséria n® 2.200, que instituiu a Infraestrutura de Chaves Publicas
Brasileira — a ICP-Brasil, com a finalidade de garantir a autenticidade, a inte-
gridade e a validade juridica de documentos em forma eletronica, das aplica-
¢Oes de suporte e das aplicacGes habilitadas que utilizem certificados digitais,
bem como a realizagio de transagdes eletronicas seguras. Esta prevista nessa
medida proviséria toda a estrutura dos organismos oficiais autorizados para

a emissao e operacao valida dos certificados digitais.

A mesma medida proviséria também contempla a recepgao pelo ordenamen-
to juridico brasileiro dos documentos eletronicos produzidos com a utiliza¢ao
de processo de certificacdo disponibilizado pela ICP-Brasil, conferindo-lhes
a presuncdo de veracidade em relagio aqueles que os assinem. Ali também ¢é
aceita a utilizacdo de outro meio de comprovagio da autoria e integridade de
documentos em forma eletronica, mesmo aqueles que utilizem certificados
digitais ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como

valido e aceito pela pessoa a quem for oposto o documento.

E importante salientar que o documento eletrénico emitido com a certi-
ficacdo digital concedida por uma entidade autorizada pela ICP-Brasil esta
sendo aceito no mundo juridico brasileiro no mesmo patamar em que 0 s20
os outros documentos produzidos em papel. Podera servir como prova ou
como indicio de prova ou nio, tal como os demais documentos. Parte-se do
pressuposto de que seja verdadeiro, auténtico, integro, mas esse pressuposto
podera ser contestado e anulado ou declarado nulo o documento se assim

ficar comprovado.



A assinatura digital representa a declaragdo de que o documento foi emitido
pela pessoa cujo codigo de certificagio digital nele esta aposto, assim como
representa também a declaracio de que o documento ¢é o que foi por ela emi-
tido, sem alteragdes (autenticidade/veracidade). Ou seja, o documento nao
pode ser alterado sem que se altere também a certificacao que o acompanha,
sob pena de se configurar fraude. Segundo a Medida Provisoéria 2.200-2001,
a ICP-Brasil teria igualmente a finalidade de garantir a validade juridica do
documento eletronico. Contudo, a ICP-Brasil somente pode atestar sobre a
validade do certificado digital: se foi emitido por uma autoridade autorizada
de acordo com as normas estabelecidas pela ICP-Brasil e se estd dentro do
seu prazo de validade, pois, segundo as normas que regulam os certificados
digitais, eles possuem prazo de validade variavel conforme o seu tipo. A va-
lidade do ato juridico que eventualmente estiver contido no documento ele-
tronico continua condicionada a presenca dos mesmos requisitos previstos
para qualquer outro ato juridico produzido em papel — que seja firmado por

agente capaz, tenha objeto licito e adote a forma legal.

Como mencionado, a utilizacao de certificados da ICP-Brasil confere pre-
suncio de veracidade perante os diversos agentes publicos e privados. Nada
impede, entretanto, que as partes utilizem outro certificado digital, emitido
por entidade diversa da ICP-Brasil. Nesse caso, o documento eletronico nao
tem presuncao de veracidade e somente serd aceito se as partes signatarias o

reconhecerem como valido.

No que concerne, ainda, a certificagao digital, diversos conceitos foram di-
daticamente apresentados pela Receita Federal do Brasil em seu proficuo
portal, e tendo em vista que deverdo ser incorporados ao nosso dia a dia,

reproduzimos adiante, reforcando nosso processo de inser¢ao.

ASSINATURA DIGITAL

E o processo eletronico de assinatura, baseado em sistema criptogrdfico assimétrico, que
permite ao usudrio usar sua chave privada para declarar a autoria de documento eletronico

a ser entregne d REB, garantindo a integridade de seu contesido.



AUTORIDADE CERTIFICADORA DA RECEITA FEDERAL DO BRASIL (AC-RFB)

E a entidade integrante da ICP-Brasil em nivel imediatamente subsequente 3 AC Rasz,
responsavel pela assinatura dos certificados das Autoridades Certificadoras Habilitadas.

AUTORIDADE CERTIFICADORA HABILITADA

E a entidade integrante da 1CP-Brasil em nivel imediatamente subsequente ao da
AC-REB, habilitada pela Coordenagao-Geral de Tecnologia e Seguranca da Informagao
— Cotec, em nome da REB, responsdvel pela emissio e administracao dos Certificados
Digitais e-CPF ¢ e-CNPJ.

AUTORIDADE DE REGISTRO DA RECEITA FEDERAL DO BRASIL (AR-RFB)

E a entidade operacionalmente vincnlada & AC-RFB, responsivel pela confirmagio
da identidade dos solicitantes de credenciamento e habilitacao, como Autoridades

Certificadoras integrantes da 1CP-Brasil, em nivel imediatamente subsequente ao da
AC-RFB.

AUTORIDADES DE REGISTRO

Sao as entidades operacionalmente vinculadas a determinada Autoridade Certificadora
Habilitada, responsdveis pela confirmacio da identidade dos solicitantes dos certificados
¢-CPF e e-CNPYJ.

CERTIFICADO DIGITAL e-CPF OU e-CNPJ

E o documento eletrinico de identidade emitido por Autoridade Certificadora credenciada
pela Autoridade Certificadora Raiz da 1CP-Brasil — AC Raiz e habilitada pela An-
toridade Certificadora da REB (AC-REB), que certifica a antenticidade dos emissores e
destinatarios dos documentos e dados que trafegam numa rede de comunicacao, bem assim

assegnra a sua privacidade e a inviolabilidade.

Nao poderio ser titulares de certificados e-CPF ou e-CINP], as pessoas fisicas cuja situacao
cadastral perante o CPE esteja enquadrada na condigao de cancelado e as pessoas juridicas
cuja situagio cadastral perante o CNPJ esteja enquadrada na condigio de inapta, suspensa

ou cancelada.



DOCUMENTO ELETRONICO

E aquele cujas informagies sao armazenadas, exclusivamente, em meio eletronico.

ICP-BRASIL

E um conjunto de técnicas, priticas e procedimentos a ser implementado pelas organizagies
governamentais ¢ privadas brasileiras com o objetivo de garantir a autenticidade, a inte-
gridade e a validade juridica de documentos em forma eletronica, das aplicacies de suporte
¢ das aplicagoes habilitadas que utilizem certificados digitais, bem como a realizagio de

transagoes eletronicas seguras.

USUARIO

Pessoa fisica on juridica titular de Certificado Digital e-CPE on e-CINPJ, respectivamente,
bem assim de qualguer ontro certificado digital emitido por Autoridade Certificadora nao
habilitada pela RFB, credenciada pela ICP-Brasil.

O Instituto Nacional de Tecnologia da Informacao — ITI, designado a pri-
meira Autoridade Certificadora Raiz da Infraestrutura de Chaves Publicas
Brasileira, também traz em seu size (www.iti.gov.br) um glossario com um
sem-numero de termos usuais no campo da certificagdo digital, mostrando-nos

que a integracdo neste ciclo requer novos conhecimentos.

Em diversas etapas, o emprego compulsério da certificagao digital foi sen-
do imposto e oportunizado pela Receita Federal do Brasil, assim como a
concessao cada vez maior de acesso a diversas informagdes fiscais para os
contribuintes, possibilitando a solugido mais 4gil de pendéncias, a obten¢io
de copias de DARFs, a retificagio de DARFs — REDARF — e a emissio
da Certiddo Negativa de Débitos, por exemplo, assim como a exigéncia de
fornecimento de mais dados fiscais e contidbeis do contribuinte, além de sua

utilizacdo na autenticacio das declaracGes fiscais apresentadas.

Primeiramente, houve a fase de experimentacdo com as maiores empresas
do pais; depois a implantagdo para todas as grandes empresas tributadas pelo

lucro real, alcancando, em 2009, as empresas optantes pelo lucro presumido.



Inicialmente, de acordo com a Instrucio Normativa RFB n° 969, publicada
no Didrio Oficial da Unido, de 22 de outubro de 2009, a partir de 1° de janeiro
de 2010, todas as pessoas juridicas tributadas pelo lucro real, lucro presumido
ou lucro arbitrado seriam obrigadas a apresentar suas declaragbes e demons-
trativos a Receita Federal do Brasil mediante a utilizagdo de certificado digital
valido. Estima-se que isso represente, aproximadamente, mais dois milhdes de
empresas obrigadas a utilizacao do certificado digital, demanda que devera ser
atendida pelas Autoridades Registradoras no primeiro bimestre de 2010, de for-
ma a permitir que todas estivessem aptas a assinar digitalmente suas declaragdes
a partir do més de marco, conforme previam as Instru¢cdes Normativas RFB

n° 969 e 974, editadas em outubro e em novembro de 2009, respectivamente.

Houve, contudo, um grande aumento na demanda, e a Receita Federal do Bra-
sil editou, no primeiro més de 2010, novas Instrugdes Normativas, a n° 995 e
a n° 996, postergando a exigéncia, que, assim, somente devera se efetivar na
entrega de declaragbes e demonstrativos a partir de junho de 2010. Concedeu,

portanto, mais tempo para que as empresas procedam a adequagao.

O Instituto Nacional de Tecnologia da Informacao — ITI, em seu sie, apresenta
ainda uma compilacao de Perguntas Frequentes, reproduzidas no anexo, com as
respectivas respostas elaboradas numa linguagem mais usual, permitindo um
melhor entendimento sobre a certificacio digital e a ICP-Brasil. Alguns concei-
tos deverdo ser devidamente absorvidos por todos os envolvidos nessa etapa

da inser¢ao das empresas ou mesmo das pessoas fisicas a internet.

O certificado eletronico ou certificado digital, afinal, basicamente fica contido
num arquivo (sgffware) que ¢é habilitado no computador do usuatio ou em um
cartdo ou #oken, sempre com senha, semelhante aos cartdes que utilizamos para
as transacoes bancarias, que necessita de uma maquina leitora, como os cartdes

de banco que sio “lidos” pelos terminais de autoatendimento, por exemplo.

Os tipos de certificado digital da ICP-Brasil, segundo sistematizacio feita por
Emerson Alecrim para Info Wester em artigo sob o titulo Entendendo a Certifi-
cagdo Digital publicado em 30-04-2009, sdo os seguintes:



“A ICP-Brasil oferece duas categorias de certificados digitais: 4 e 5, sendo
que cada uma se divide em quatro tipos: Al, A2, A3 e A4; S1, 52, S3 e S4. A
categoria A ¢ direcionada para fins de identificacdo e autentica¢do, enquanto
que o tipo S ¢ direcionado a atividades sigilosas. A seguir as caracteristicas

que tornam as versdes de ambas as categorias diferentes entre si:

Al e S1: geragdo das chaves ¢ feita por soffware; chaves de tamanho minimo
de 1024 bits; armazenamento em dispositivo de armazenamento (como um

HD); validade maxima de um ano.

A2 e S2: geragao das chaves ¢ feita por soffware; chaves de tamanho minimo
de 1024 bits; armazenamento em cartio inteligente (com ¢hip) ou zoken (dispo-

sitivo semelhante a um per drive); validade maxima de dois anos.

A3 e S3: geracao das chaves ¢ feita por hardware; chaves de tamanho minimo
de 1024 bits; armazenamento em cartdo inteligente ou foken; validade maxima

de trés anos.

A4 e S4: geracao das chaves ¢ feita por hardware; chaves de tamanho minimo
de 2048 bits; armazenamento em cartdo inteligente ou foken; validade maxima

de trés anos.

Os certificados Al e A3 sao os mais utilizados, sendo que o primeiro é ge-
ralmente armazenado no computador do solicitante, enquanto o segundo ¢é

guardado em cartdes inteligentes (s#zartcards) ou tokens protegidos por senha.”

Outro conhecimento importante que devemos ter em relacio ao documento
eletronico com certificagao digital é que esta nao confere data ao documento
certificado. A comprovagdo do tempo em que se deu sua emissao sera feita
considerando-se os fatores circunstanciais, como o petiodo de validade do
cartio utilizado na certificacdo respectiva e a evidéncia de que foi produzido
anteriormente a data alegada, além de outros igualmente utilizados na data-

¢ao de documentos em papel.

Enfim, estamos no século XXI.



ANEXOS






ANEXO I

PERGUNTAS FREQUENTES

O texto abaixo foi elaborado pelo Instituto Nacional de Tecnologia da Infor-

magao — I'TI e consta de seu site: wwwi.itl.gov.br.

1- QUANTO A CERTIFICAGCAO DIGITAL
1.1- COMO FUNCIONA A CERTIFICAGAO DIGITAL?

Basicamente, o Certificado Digital funciona como uma espécie de carteira de
identidade virtual que permite a identificagdo segura do autor de uma mensa-
gem ou transa¢do em rede de computadores. O processo de certificagio digital
utiliza procedimentos l6gicos e matematicos bastante complexos para assegu-

rar confidencialidade, integridade das informagdes e confirmacao de autoria.

O Certificado Digital é¢ um documento eletronico, assinado digitalmente por
uma terceira parte confiavel, que identifica uma pessoa, seja ela fisica ou ju-
ridica, associando-a a uma chave publica. Um certificado digital contém os
dados de seu titular como nome, data de nascimento, chave publica, nome e
assinatura da Autoridade Certificadora que o emitiu, podendo ainda conter

dados complementares como CPF, titulo de eleitor, RG, etc.

1.2 - O QUE E ASSINATURA DIGITAL?

A assinatura digital ¢ uma modalidade de assinatura eletronica, resultado de uma

opera¢ao matematica que utiliza criptografia e permite aferir, com seguranca,



a origem e a integridade do documento. A assinatura digital fica de tal modo
vinculada ao documento eletronico que, caso seja feita qualquer alteracdo no
documento, a assinatura se torna invalida. A técnica permite ndo sé verificar
a autoria do documento como estabelece também uma “imutabilidade 16gica”
de seu conteudo, pois qualquer altera¢io do documento, como, por exemplo, a

inser¢ao de mais um espaco entre duas palavras, invalida a assinatura.

1.3 - ASSINATURA DIGITAL E O MESMO QUE ASSINATURA
DIGITALIZADA?

Nio. A assinatura digitalizada ¢ a reprodugdo da assinatura de préprio punho
como imagem por um equipamento tipo scanner. BEla ndo garante a autoria e
integridade do documento eletronico, porquanto nao existe uma associagao
inequivoca entre o assinante e o texto digitalizado, uma vez que ela pode ser

facilmente copiada e inserida em outro documento.

1.4- OS DOCUMENTOS EM PAPEL, DEPOIS DE DIGITALIZADOS,
CERTIFICADOS DIGITALMENTE, AUTENTICADOS POR UM
TABELIAO E REGISTRADOS NO CARTORIO DE REGISTRO DE
TITULOS E DOCUMENTOS, PODERAO SER ELIMINADOS?

Nio. O documento digitalizado a partir de um documento original nao é
legalmente presumido auténtico, pois o documento original pode ter sofrido

alteragdes anteriores a0 processo de digitalizacio.

Esclarecendo melhor, uma vez digitalizado o documento e certificado no
ambito da cadeia da ICP-Brasil, este ndo podera mais softer alteracoes, to-
davia o documento original, antes da sua digitalizacdo, pode ter sofrido alte-
ragoes. Assim sendo, em caso de questionamento quanto a integridade e au-
tenticidade do conteudo posto no documento digitalizado, o interessado s
podera fazer prova destes atributos com a exibicao do documento original.

Dessa forma, nao é recomendavel a eliminacio dos documentos originais.

O art. 223, caput, do Coddigo Civil é bastante esclarecedor nesse tocante.

Vejamos o que ele determina: “Art. 223. A copia fotografica de docu-



mento, conferido por tabelido de notas, valerd como prova de declara-
¢do de vontade, mas, impugnada sua autenticidade, devera ser exibido o

original”.

Analisando o artigo em questio, depreende-se que, se um documento foto-
grafado e conferido por tabelido de notas pode sofrer impugnacdes acerca da
sua autenticidade, analogicamente, documentos que sofreram digitalizagcao
também podem ser objeto de impugnagdes, pois apenas o original faz pro-
va concreta da sua autenticidade. Portanto, é importante assinalarmos que
a presuncao de integridade e autenticidade, extraida do art. 10 da Medida
Provisoria de n® 2.200-2, de 24.08.2001, diz respeito a documentos produzi-
dos eletronicamente e assinados digitalmente com certificados emitidos no
ambito da ICP-Brasil.

Vale dizer, a assinatura eletronica vinculada a um certificado emitido no am-
bito da ICP-Brasil conduz a presuncao de autenticidade do documento subs-
crito, certo que é, como afirma Humberto Theodoro Janior, em Comentirios
ao Novo Cddigo Civil (Rio de Janeiro: Forense, 2003, p. 48, v. 111, t. I1.), que o
“Cédigo nao subordina a validade do instrumento particular a que a firma
do signatario seja reconhecido por tabelido ou qualquer oficial pablico. O
que lhe d4 autenticidade € a prépria assinatura, ou seja, a escrita do nome do

declarante, feita pessoalmente (de forma autégrafa)”.

1.5- 0 QUE E CRIPTOGRAFIA?

A palavra criptografia tem origem grega e significa a arte de escrever em
codigos, de maneira a esconder a informacdo na forma de um texto incom-
preensivel. A cifragem, ou processo de codificacio, é executada por um pro-
grama de computador que realiza um conjunto de operacdes matematicas e
transformam um texto claro em um texto cifrado, além de inserir uma chave
secreta na mensagem. O emissor do documento envia o texto cifrado, que
sera reprocessado pelo receptor, transformando-o, novamente, em texto le-

givel, igual ao emitido, desde que tenha a chave correta.



1.6 - QUAIS SAO OS TIPOS DE CRIPTOGRAFIA EXISTENTES?

Existem dois tipos de criptografia: simétrica e assimétrica. A criptografia simétri-
ca é baseada em algoritmos que dependem de uma mesma chave, denominada
chave secreta, que € usada tanto no processo de cifrar quanto no de decifrar o
texto. Para a garantia da integridade da informacao transmitida é imprescindivel
que apenas o emissor e o receptor conhecam a chave. O problema da cripto-
grafia simétrica ¢ a necessidade de compartilhar a chave secreta com todos que
precisam ler a mensagem, possibilitando a alteracdo do documento por qualquer
das partes. A criptografia assimétrica utiliza um par de chaves diferentes entre si,
que se relacionam matematicamente por meio de um algotitmo, de forma que o
texto cifrado por uma chave apenas seja decifrado pela outra do mesmo par. As
duas chaves envolvidas na criptografia assimétrica sao denominadas chave puabli-
ca e chave privada. A chave publica pode ser conhecida pelo pablico em geral,

enquanto que a chave privada somente deve ser de conhecimento de seu titular.

1.7 - QUAIS AS PRINCIPAIS INFORMAGOES QUE CONSTAM
EM UM CERTIFICADO DIGITAL?

As principais informag¢des que constam em um certificado digital sdo: chave
publica do titular; nome e endereco de e-mail; periodo de validade do cer-
tificado; nome da Autoridade Certificadora — AC que emitiu o certificado;

numero de série do certificado digital; assinatura digital da AC.

1.8 - COMO E FEITA A CERTIFICAGCAO NAS EMPRESAS?

Da mesma forma que uma pessoa fisica pode solicitar sua identidade digital,
as empresas interessadas com um CNPJ valido podem solicitar também. Mais
informacdes sobre esse procedimento podem ser encontradas no documento
DOC-ICP-05, vinculado a Resolugao n® 42 da legislacio da ICP-Brasil.

1.9- QUALQUER PESSOA PODE OBTER UM CERTIFICADO DIGITAL?

Sim. Qualquer pessoa pode solicitar as Autoridades Certificadoras um Cer-

tificado Digital.



1.10 - E POSSIVEL QUE UM CIDADAO ESTRANGEIRO CONSIGA
OBTER UM CERTIFICADO ICP-BRASIL SEM QUE
POSSUA UM CPF?

Sim, ¢ possivel um estrangeiro ter certificado digital da ICP-Brasil, mesmo
sem CPE S6 que o certificado devera ser emitido por AC que nao seja vin-
culada a cadeia da AC SRE. Em outras palavras, ele ndo podera obter certi-
ficados do tipo e-CPE, pois o processo de emissdo desse tipo de certificado

obriga a AR a fazer uma validacio na base de dados da Receita Federal.

E preciso apresentar, como identidade, o original do passaporte e demais

documentos previstos na Resolucao 42 da ICP-Brasil, item 3.1.9.1.

1.11 - QUAIS SAO AS DIFERENCAS DA CERTIFICACAO DE
PESSOA FiSICA E JURIDICA?

A diferenca é que na certificacdo digital da pessoa fisica o responsavel pelo
certificado ¢ a prépria pessoa e na certificacdo digital da pessoa juridica o
titular é a empresa e esta tem uma pessoa fisica responsavel pelo uso do

certificado.

1.12 - QUAIS SAO AS APLICACOES DA ASSINATURA DIGITAL?

Sdo muitas as possibilidades de aplicagdes da assinatura digital, dentre elas
encontram-se as seguintes: comércio eletronico; processos judiciais e admi-
nistrativos em meio eletronico; facilitar a iniciativa popular na apresentacao
de projetos de lei, uma vez que os cidaddaos poderdo assinar digitalmente
sua adesao as propostas; assinatura da declaraciao de renda e outros servicos
prestados pela Secretaria da Receita Federal; obtenc¢ao e envio de documen-
tos cartoratrios; transacdes seguras entre institui¢oes financeiras, como ja vem
ocorrendo desde abril de 2002, com a implantagio do Sistema de Pagamen-
tos Brasileiro — SPB; Diario Oficial Eletronico; identificacdo de sitios na rede
mundial de computadores, para que se tenha certeza de que se esta acessando

o endereco realmente desejado; etc.



1.13 - QUAIS AS VANTAGENS OFERECIDAS AS EMPRESAS
OU PESSOAS FiSICAS QUE ADQUIREM UM
CERTIFICADO DIGITAL?

Agilidade, reducao de custos e seguranca. SAo essas as principais vantagens
da certificacdo digital. A certificacdo digital hoje permite que processos que
tinham de ser realizados pessoalmente ou por meio de inumeros documen-
tos em papel possam ser feitos totalmente por via eletronica. Com isso os
processos tornam-se menos burocraticos, mais rapidos e, por conseguinte,
mais baratos. A certificagao digital garante autenticidade e integridade. O do-
cumento com assinatura digital ICP-Brasil tem a validade de um documento

em papel assinado manualmente.

1.14 - COMO 0S ORGAOS DA ADMINISTRAGAO PUBLICA
PODEM SE BENEFICIAR COM APLICAGCOES QUE
UTILIZAM CERTIFICAGAO DIGITAL?

HEssa tecnologia traz seguranca tanto para a Administracdo como para o
cidaddo. Além disso, pode ser uma ferramenta importante para a melhoria
da gestao, para a desburocratizagio e para dar agilidade do atendimento do
publico. O caso do ProUni é exemplar. Com ele, o Ministério da Educag¢io
tornou eletronico todo o processo de solicitacio de bolsas, bem como a
comunicag¢do e os tramites entre o Ministério e as Faculdades integrantes

do projeto.

1.15- A ASSINATURA DIGITAL CONFERE SIGILO AO
DOCUMENTO ELETRONICO?

A assinatura digital nao torna o documento eletronico sigiloso, pois ele em si
nao ¢é criptografado. O sigilo do documento eletronico podera ser resguarda-
do mediante a cifragem da mensagem com a chave publica do destinatario,
pois somente com o emprego de sua chave privada o documento podera
ser decifrado. J4 a integridade e a comprovacio da autoria sdo caracteristicas

primeiras do uso da certificacao digital para assinar.



1.16 - DESENVOLVI UM SOFTWARE DE APLICAGAO PARA
CERTIFICACAO DIGITAL. POREM, AO TESTA-LO COM
UM CERTIFICADO DE UMA AC DIFERENTE, ELE NAO FOI
VALIDADO. OS PROTOCOLOS DE ACESSO E VALIDAGAO
PODEM SER DIFERENTES DEPENDENDO DA AC, OU
POR SEREM DO TIPO e-CPF DEVERIAM ENTRAR NO
SISTEMA, INDEPENDENTEMENTE DA AC?

Uma questao interessante e bastante importante dentro da ICP-Brasil ¢ justa-
mente a interoperabilidade. Um sistema deve funcionar com qualquer certifi-
cado da ICP-Brasil, ndo importa quem o tenha emitido. Pode haver distin¢ao
quanto ao tipo de certificado (A1, A2, A3, A4, S1, S2, 83 e S4), mas nio

quanto a0 emissor.

Por exemplo, um sistema pode ter sido projetado para utilizar certificados do
tipo A3. Entao, ele devera funcionar com certificados do tipo A3 ou A4, que
possui requisitos de seguranca ainda mais elevados que o A3. E nio devera
funcionar com certificados do tipo Al ou A2, que possuem requisitos de
seguranca menores que o A3. Isso deve ser verdadeiro, nao importa qual AC

seja emissora do certificado.

Uma situagdo que pode estar ocorrendo é que talvez vocés nio estejam com
a cadeia de certificacio instalada no sistema ou no swart card. Nesse caso, nio
serd possivel ao sistema descobrir o caminho de certificagdo e validar o cer-
tificado. Se nao for esse o caso, sugerimos que a AC emissora do certificado

seja contactada e informada dessa situacdo, que com certeza nao ¢ normal.

1.17 - QUAL A DOCUMENTAGAO DA ICP-BRASIL QUE TRATA
DE AUDITORIA PRE-OPERACIONAL DAS AR E AC?

As informagdes sobre auditoria estdo nos seguintes documentos:

a) DOC-ICP-09, aprovado pela Resolucao n°® 44 do CG da ICP-Brasil, que
diz como devem ser feitas as auditorias na ICP-Brasil;
b) DOC ICP-05, aprovado pela Resoluciao n® 42 do CG da ICP-Brasil, que

diz quais devem ser os procedimentos de uma Autoridade Certificadora;



¢) DOC-ICP-03.01, aprovado pela Instru¢ao Normativa n® 07-2006, do ITI,
que trata mais especificamente de procedimentos a serem adotados pelas

Autoridades de Registro.

1.18 - QUAIS SAO AS NORMAS E PADROES TECNICOS PARA
SOFTWARE DE ASSINATURA NA ICP-BRASIL?
O padrio PKCS#7 da RSA ¢ utilizado na ICP-Brasil como formato para a

entrega dos certificados digitais aos seus titulares.

Para os soffwares de assinatura, a Instrucao Normativa n°® 09-2006, do ITI,
de 18-05-2000, regulamenta os requisitos para soffwares de assinatura digital,

sigilo e autenticacdo, no ambito da ICP-Brasil.

Essa IN menciona outros trés documentos — os Manuais de Condutas Téc-
nicas 4, 5 e 6 —, que estdo publicados no item Homologac¢io/Documentos e

trazem detalhes sobre as caracteristicas esperadas desses soffwares.

1.19- O DOCUMENTO ASSINADO ELETRONICAMENTE
E RECONHECIDO DA MESMA FORMA QUE UM
DOCUMENTO ASSINADO DE FORMA MANUSCRITA?
De acordo com o art. 10, da MP n°® 2.200-2, os documentos eletronicos
assinados digitalmente com o uso de certificados emitidos no ambito da
ICP-Brasil tém a mesma validade juridica que os documentos em papel com
assinaturas manuscritas. Importante frisar que os documentos eletronicos
assinados digitalmente por meio de certificados emitidos fora do ambito da
ICP-Brasil também tém validade juridica, mas esta dependera da aceitagao de

ambas as partes, emitente e destinatario, conforme determina a reda¢ao do §
2°do art. 10 da MP n°® 2.200-2.

1.20 - QUAIS CUIDADOS SE DEVEM TER AO SE UTILIZAR A
CERTIFICAGAO DIGITAL?

Primeiramente, deve-se lembrar que o certificado digital representa a “iden-

tidade” da pessoa no mundo virtual. Assim, é necessatia a adocio de alguns



cuidados para se evitar que outra pessoa possa fechar contratos e/ou negé-

cios e realizar transa¢coes bancarias em nome do titular do certificado.

Recomendagoes para o uso de um certificado digital:

)

b)

d)

A senha de acesso da chave privada e a prépria chave privada ndo devem
ser compartilhadas com ninguém.

Caso o computador onde foi gerado o par de chaves criptograficas seja
compartilhado com diversos usuarios, nao é recomendavel o armazena-
mento da chave privada no disco rigido, pois todos os usudrios terdo aces-
so a ela, sendo melhor o armazenamento em disquete, swart card ou foken.
Caso a chave privada esteja armazenada no disco rigido de algum computa-
dor, deve-se protegé-lo de acesso nao autorizado, mantendo-o fisicamente
seguro. Nunca deixe a sala aberta quando sair e se for necessario deixar o
computador ligado. Utilize também um protetor de tela com senha. Cuida-
do com os virus de computador, eles podem danificar sua chave privada.
Caso o software de geragao do par de chaves permita optar entre ter ou nao
uma senha para proteger a chave privada, recomenda-se a escolha pelo aces-
so por meio de senha. Nao usar uma senha significa que qualquer pessoa
que tiver acesso ao computador podera se passar pelo titular da chave priva-
da, assinando contratos e movimentando contas bancarias. Em geral, ¢ bem
mais facil usar uma senha do que proteger um computador fisicamente.
Utilize uma senha longa, intercalando letras e nimeros, uma vez que existem
programas com a fun¢io de desvendar senhas. Deve-se evitar o uso de dados
pessoais como nome de conjuge ou de filhos, datas de aniversarios, endere-
cos, telefones, ou outros elementos relacionados com a propria pessoa. A

senha nunca deve ser anotada, sendo recomendavel sua memotizacio.

1.21 - O QUE E SMART CARD E TOKEN?

Sdo dispositivos portateis que funcionam como midias armazenadoras. Em

seus chips sio armazenadas as chaves privadas dos usuarios. O acesso as

informagdes neles contidas ¢é feito por meio de uma senha pessoal, deter-

minada pelo titular. O smart card assemelha-se a um cartio magnético, sendo



necessario um aparelho leitor para o seu funcionamento. Ja o foken asseme-

lha-se a uma pequena chave que ¢é colocada em uma entrada do computador.

1.22 - O CERTIFICADO DIGITAL TEM PRAZO DE VALIDADE?

Sim. O certificado digital, diferentemente dos documentos utilizados usual-
mente para a identificacdo pessoal como CPF e RG, possui um periodo de
validade. S6 ¢ possivel assinar um documento enquanto o certificado é valido.
O usuatio pode solicitar a renovac¢ao do certificado para a AC ap6s a perda da

validade deste.

1.23 - POR QUE NAO EMITIR CERTIFICADOS SEM DATA FINAL
DE VALIDADE?

Porque a cada renovacio de validade do certificado renova-se também a rela-
¢ao de confianca entre seu titular e a AC. Essa renovacido pode ser necessaria
para a substituicio da chave privada por uma outra tecnologicamente mais
avancada ou devido a possiveis mudancas ocorridas nos dados do usuario.
Essas alteracGes tém por objetivo tornar mais robusta a seguranca em relacao

as técnicas de certificacdo e as informacSes contidas no certificado.

1.24 - QUAL O CUSTO MEDIO DE UMA CERTIFICAGAO DIGITAL?

O custo varia de acordo com a empresa certificadora, com o nivel de segu-
ranga oferecido e do tipo de portabilidade. Devem-se consultar os sitios de

cada Autoridade Certificadora para obter os pregos.

1.25- COMO OBTER UM CERTIFICADO DIGITAL?
1 - Escolher uma Autoridade Certificadora (AC) da ICP-Brasil.

2 - Solicitar, no préprio portal da internet da AC escolhida, a emissao de
certificado digital de pessoa fisica (ex: e-CPF) e/ou juridica (ex: e-CNPJ).
Os tipos mais comercializados s3o: Al (validade de um ano — armazenado
no computador) e A3 (validade de até trés anos — armazenado em cartdo

ou foken criptografico). A AC também pode informar sobre aplicagoes,



custos, formas de pagamento, equipamentos, documentos necessarios e
demais exigéncias.

3 - Para a emissdao de um certificado digital é necessario que o solicitante va
pessoalmente a uma Autoridade de Registro (AR) da Autoridade Certifi-
cadora escolhida para validar os dados preenchidos na solicitacdo. Esse
processo ¢ chamado de validagdo presencial e serd agendado diretamente
com a AR que instruird o solicitante sobre os documentos necessarios.
Quem escolher o certificado tipo A3 podera receber na prépria AR o
cartdo ou #oken com o certificado digital.

4 - A AC e/ou AR notificari o cliente sobre os procedimentos para baixar o
certificado.

5-Quando o seu certificado digital estiver perto do vencimento, podera
ser renovado eletronicamente, uma Unica vez, sem a necessidade de uma

nova valida¢ao presencial.

1.26 - ONDE USO O MEU CERTIFICADO DIGITAL?

Os exemplos de uso da certificacao digital sao multiplos, tanto na esfera
governamental como na privada. Abaixo alguns exemplos do uso de certifi-

cados digitais ICP-Brasil:

Governo Federal:

Com o objetivo de dar celeridade e seguranca aos processos internos ou para
prestar informacdes sensiveis ao cidaddo, o Governo Federal brasileiro ado-

tou a certificagdo em varias iniciativas. Veja alguns exemplos:

» Programa Universidade para Todos — ProUni:

Iniciativa do Ministério da Educacio (MEC) que concede bolsas de estudo
integrais e parciais a estudantes de baixa renda. O sistema ¢ acessado pela

institui¢ao de ensino supetior por meio de certificado digital.

® Programa Juros Zero:

Iniciativa da Financiadora de Estudos e Projetos (Finep) que esta direcio-

nada a empresas inovadoras com faturamento anual de até R$ 10,5 milhoes.



O programa oferece financiamentos que variam de R§ 100 mil a R§ 900
mil, corrigidos apenas pelo Indice de Precos ao Consumidor Amplo (IPCA).
Para participar do programa as empresas devem possuir certificado digital de

pessoa juridica.

® Troca de Informagdes de Saude Suplementar — TISS:

A Agéncia Nacional de Saude Suplementar (ANS) implantou a certificacio di-
gital para viabilizar o TISS, programa que determina os padrdes e as regras para
fazer o registro e intercambio de dados entre operadoras de planos de sadde e
prestadores de servigos da drea, ou seja, gerenciar a troca de informagoes que

se da entre os planos de saude com clinicas, laboratérios e consultérios.

® Instituto Nacional da Propriedade Industrial — INPI:

O certificado digital é usado no cadastramento da marca via formulario ele-

tronico e no uso do sistema de Vista Eletronica de Peticoes.

# ComprasNet:

Nesse sistema de compras do Governo Federal, administrado pelo Ministé-
rio do Planejamento, Or¢amento ¢ Gestdo, todos os pregoeiros utilizam a
certificacdo para encaminhar os processos de compras governamentais feitos

na modalidade pregao eletronico.

® Sistema de Diarias e Passagens:

Para dar maior agilidade e seguranca na aquisicio de passagens e no paga-
mento de didrias dos servidores publicos, foi implantado sistema informa-
tizado sem a necessidade de tramitagdo de documento em papel. A certifi-
cagdo ¢ usada para dar transparéncia ao processo e permitir a identificacao

inequivoca da autoridade que autorizou a despesa.

# Servico de Documentos Oficiais — Sidof:

Tramitacao de documentos oficiais entre os Ministérios e a Casa Civil da
Presidéncia da Republica com uso do certificado digital, eliminando papel e

dando celeridade ao processo.



#» Receita Federal:

Um dos 6rgaos federais que mais faz uso da certificagdo ¢ a Secretaria da Re-
ceita Federal do Brasil como alternativa para dar agilidade e comodidade ao
contribuinte, sem deixar de garantir o sigilo fiscal estipulado por lei. Conheca

algumas iniciativas:

« Central Virtual de Atendimento ao Contribuinte (e-CAC) — oferece con-
sulta da situacdo fiscal dos contribuintes, prestacdo de contas, procuragiao
eletronica, entre outros.

« Registro de operagodes e prestagdo de impostos federais, como: DCTE,
DIRPE, DIRPJ, PAF (SRF/MF).

« Sistema Publico de Escrituracao Digital (SPED) — a escrituragao fiscal
das empresas de todos os portes deve ser enviada para o Fisco por meio
de arquivos eletronicos validados com a certificacdo digital. Ja o SPED
Contabil disponibiliza um programa no qual o Livro Diario é importado,
assinado digitalmente pelo representante legal e pelo contador.

= Nota Fiscal Eletronica (NF-e) — tem o objetivo de facilitar a vida do con-
tribuinte e as atividades de fiscalizagio sobre operagdes e prestagoes tribu-
tadas pelo Imposto sobre Circulagao de Mercadorias e Servicos ICMS) e
pelo Imposto sobre Produtos Industrializados (IPI). Os estabelecimentos
estao implantando o documento fiscal eletronico e, assim, substituindo a

emissao do documento fiscal em papel.

» Sistema de Pagamentos Brasileiro — SPB:

Gerencia o processo de compensacao e liquidacdo de pagamentos por meio
eletronico, interligando as instituicGes financeiras credenciadas ao Banco
Central do Brasil. Utiliza certificados digitais da ICP-Brasil para autenticar

e verificar a identidade dos participantes em todas as operacOes realizadas.

#» Sistema do Banco Central do Brasil — Sisbacen:

O Sistema de Informagdes do Banco Central ¢ um conjunto de recursos de
tecnologia da informagao, interligados em rede, utilizado pelo Banco Central

na condugao de seus processos de trabalho. A certificagao digital é utilizada



na autenticacao de remessa de informagoes das empresas com capital estran-

geiro para o Banco Central.

» Sistema Integrado de Comércio Exterior — Siscomex:

Instrumento informatizado, por meio do qual é exercido o controle governa-
mental do comércio exterior brasileiro. Promove a integracao das atividades
de todos os 6rgaos gestores do comércio exterior, inclusive o cambio, permi-
tindo o acompanhamento, a orientagio e o controle das diversas etapas do
processo exportador e importador. O acesso ao sistema pode ser feito com

certificado digital.

Governo Estadual e Municipal:

Varias prefeituras estio em processo de implementagio do certificado digital.
Destaca-se a utilizagdo da tecnologia em pregdes eletronicos de Sao Paulo, San-
ta Catarina e Minas Gerais, no Departamento Estadual de Transito de Minas
Gerais (Detran/MG) e na Companhia de Tecnologia de Saneamento Ambien-
tal (CETESB/SP). Além disso, alguns Estados, como o de Sao Paulo, estao
implantando o Diario Oficial Eletronico, dando maior rapidez a publicacdo

e consulta das matérias legais, bem como reduzindo os custos de impressao.

Sistema Juridico:

A Lei n° 11.419-2006 regulamentou o processo eletronico no Judiciario, que
tem demonstrado agilidade na implantacdo de alternativas que viabilizem o
acesso as Cortes pelo meio eletronico, bem como simplificam e reduzem
custos processuais. As entidades que se relacionam com a area juridica tam-

bém aderiram a esse esforco. Veja alguns exemplos:

» O TRT da 4" Regido foi a primeira institui¢do do Judiciario a disponibili-
zar para advogados de todo o Pals o Sistema de Peticionamento Eletronico
(Sipe) com certificacdo digital, permitindo o envio eletronico de peticGes e
eliminando o uso de papel. Nesse Tribunal, também foi implantado o e-JUS,
responsavel pela informatizagao das sessoes de julgamento, eliminando o

papel antes, durante e depois dos julgamentos.



®» Os Tribunais de Justica de Sao Paulo, do Parand, do Rio de Janeiro e do
Rio Grande do Sul sdo exemplos de 6rgaos do Judiciario que implantaram
iniciativas que dispensam o uso de documentos em papel em vatias etapas
do processo. Ao utilizar a certificacdo digital essas unidades conseguiram

garantir a tramitacdo e o despacho dos processos com seguranca e agilidade.

®» O Superior Tribunal de Justica — ST] também esta apto a receber por meio
cletronico peti¢des referentes a processos de competéncia originaria do presi-

dente do Tribunal, aos habeas corpus (HC) e aos recursos em habeas corpus RHC).

» O Diario da Justica On-line tem se tornado uma pratica em varios Esta-
dos. Essa iniciativa permite que o cidaddo verifique a autenticidade da infor-

magao, garantindo que o texto nao foi alterado indevidamente.

» Cartério Eletronico:

Certidao de protesto; Registro Civil (certidao de nascimento, de casamento,
de o6bito); Certidao de Registro; Registro de Imoéveis; Tabelionato de Notas

(certidio de escritura e de procuracio).

Outras iniciativas
» Carteiras de identidade profissional:

Advogados, corretores e contadores possuem carteiras de identidades pro-
fissionais, emitidas pelos respectivos 6rgaos de classe, com certificado digital,
0 que permite a esses profissionais a execucao de inumeras atividades com

seguranca e sem a necessidade de se deslocar fisicamente.

® Correio Eletronico (e-mail):

Garante a identidade do emissor, a integridade e a inviolabilidade do contetdo

da mensagem enviada.

® Micro e pequenas empresas:
Com o e-CPF Simples, as micro e pequenas empresas podem comprovar a
identidade no meio virtual, realizar transacdes comerciais e financeiras com

validade juridica e trocar mensagens eletronicas com seguranca e agilidade.



Também permite as empresas comprar e vender pela Internet, participar de
pregoes eletronicos, fornecer ao Estado, fechar negdcios e contratos de cam-

bio, entre outros beneficios.

2- QUANTO A ICP-BRASIL

2.1- 0 QUE E A ICP-BRASIL?

A Infraestrutura de Chaves Publicas brasileira (ICP-Brasil) ¢ um conjunto de
técnicas, praticas e procedimentos que foram tragadas pelo seu Comité Ges-
tor com o objetivo de estabelecer os fundamentos técnicos e metodologicos

de um sistema de certificagdo digital baseado em chave publica.

2.2- QUAL A ESTRUTURA DA ICP-BRASIL?

A ICP-Brasil é composta por uma cadeia de autoridades certificadoras, for-
mada por uma Autoridade Certificadora Raiz (AC-Raiz), Autoridades Certi-
ficadoras (ACs) e Autoridades de Registro (AR) e, ainda, por uma autoridade

gestora de politicas, ou seja, o0 Comité Gestor da ICP-Brasil.

COMITE GESTOR — O Comité Gestor da ICP-Brasil vincula-se a2 Casa
Civil da Presidéncia da Republica. FE composto por cinco representantes da
sociedade civil, integrantes de setores interessados e um representante de
cada um dos seguintes 6rgaos: Ministério da Justica; Ministério da Fazenda;
Ministério do Desenvolvimento, Industria e Comércio Exterior; Ministério
do Planejamento, Or¢amento e Gestao; Ministério da Ciéncia e Tecnologia;
Casa Civil da Presidéncia da Republica e Gabinete de Seguranca Institucional
da Presidéncia da Republica. Sua principal competéncia é determinar as poli-

ticas a serem executadas pela Autoridade Certificadora-Raiz.

AUTORIDADE CERTIFICADORA-RAIZ — AC-RAIZ — ¢ o Instituto Na-
cional de Tecnologia da Informacdo — ITI, autarquia federal vinculada a Casa

Civil da Presidéncia da Republica.



AUTORIDADES CERTIFICADORAS — ACs — As Autoridades Certifica-
doras sio entidades publicas ou pessoas juridicas de direito privado creden-
ciadas a AC-Raiz que emitem certificados digitais vinculando pares de chaves
criptograficas ao respectivo titular. Nos termos do art. 60 da MP 2.200-01,
compete-lhes “emitir, expedir, distribuir, revogar e gerenciar os certificados,
bem como colocar a disposiciao dos usuarios listas de certificados revogados

e outras informacOes pertinentes e manter registro de suas operagdes”.

AUTORIDADES DE REGISTRO — AR — As Autoridades de Registro
também podem ser entidades publicas ou pessoas juridicas de direito priva-
do credenciadas pela AC-Raiz e sempre serdo vinculadas operacionalmente
a determinada AC. Nos termos do art. 70 da MP 2.200-2, compete-lhes:
“identificar e cadastrar usudrios na presenca destes, encaminhar solicita-

coes de certificados as ACs e manter registros de suas operacoes”.

2.3- COMO A SOCIEDADE PARTICIPA DA ICP-BRASIL?

Os setores da sociedade participam da ICP-Brasil por meio do Comité Ges-
tor, que inclui em sua composicao cinco representantes da sociedade civil.

Essa participacao confere ao sistema carater democratico e transparente.

3- QUANTO A AUTORIDADE CERTIFICADORAE A
AUTORIDADE REGISTRADORA

3.1- QUAL O PAPEL DA AUTORIDADE CERTIFICADORA-RAIZ?

A Autoridade Certificadora Raiz da cadeia da ICP-Brasil tem como funcao
basica a execugdo das politicas de certificados e normas técnicas e opera-
cionais aprovadas pelo Comité Gestor, atuando: na emissio, expedicio,
distribuicdo, revogacio e gerenciamento de certificados de autoridades cer-
tificadoras de nivel imediatamente inferior ao seu, chamadas Autoridades
Certificadoras Principais; no gerenciamento da lista de certificados revoga-

dos (LCR), emitidos e vencidos; e na execucio, fiscalizacdo e auditoria das



autoridades certificadoras, de registro e prestadoras de servico de suporte
habilitadas na ICP-Brasil.

3.2- A AC-RAIZ TEM ACESSO A CHAVE PRIVADA DOS
USUARIOS DE CERTIFICADOS DIGITAIS?

N2zo. De acordo com as normas da ICP-Brasil, a Autoridade Certificadora
Raiz e as Autoridades Certificadoras ndo tém acesso as chaves privadas dos
titulares de certificados digitais. A MP 2.200-2 determina que o par de chaves
criptograficas seja gerado sempre pelo proprio titular e que a sua chave priva-

da de assinatura seja de seu exclusivo controle, uso e conhecimento.

3.3-COMO FUNCIONA O CONTROLE SOBRE AS ACs?

As Autoridades Certificadoras credenciadas sao auditadas pela AC-Raiz antes
de iniciarem seus servicos. A auditoria verifica se as exigéncias das normas da
ICP-Brasil sdo integralmente cumpridas e s6 depois sao credenciadas. Apds
o credenciamento, persiste o dever de as ACs cumprirem todas as obrigacoes
assumidas. Ha, também, auditoria anual, em que uma vez por ano a equipe
de auditoria do ITI verifica se todas as normas e exigéncias impostas pela

legislacdo da ICP-Brasil estao sendo cumpridas.

3.4 - QUAIS AS REGRAS DA ICP-BRASIL PARA AUTORIDADE DE
REGISTRO (AR)?

As Autoridades de Registro (AR) sio as responsaveis pelo processo final na
cadeia de Certificagdao Digital, por atender os interessados em adquirir certi-
ficados, coletar os documentos para encaminha-los as Autoridades Certifica-
doras (ACs), assim como pela emissdao. A Diretoria de Auditoria, Fiscalizacio
e Normalizagio do Instituto Nacional de Tecnologia da Informacio — ITI
reuniu as exigéncias direcionadas as Autoridades Registradoras (ARs), segundo
as resolucoes da ICP-Brasil. Trata-se de um guia para auxiliar no entendimento
das exigéncias para o funcionamento das ARs. Mais informagoes sao encontra-

das na Instrucio Normativa n® 07-20006, anexo a0 documento DOC-ICP-03.



3.5- QUAIS AS ESTRATEGIAS DE FISCALIZAGAO PARA AR?

E adotada a estratégia de auditoria e fiscalizacio respaldada pelos documen-
tos DOC-ICP-08 e DOC-ICP-09, anexos das Resolu¢ées CG ICP-Brasil n®
44 e 45, de 18 de abril de 20006.

3.6 - COMO UMA ENTIDADE PODE SOLICITAR SEU
CREDENCIAMENTO COMO AUTORIDADE DE REGISTRO?

No caso de solicitagao de credenciamento para o inicio das atividades como
Autoridade de Registro (pessoa juridica) a interessada devera postular o seu
credenciamento de acordo com o DOC-ICP-03, aprovado pela Resolucao
do CG ICP-Brasil n°® 40, de 18 de abril de 2000, e suas alteracdes, e se sub-

meter a auditoria pré-operacional pelo ITL.

3.7 - AS ARs JA CREDENCIADAS PODEM SOLICITAR O
CREDENCIAMENTO DE NOVOS POSTOS
DE ATENDIMENTO?

Sim. A Autoridade de Registro ja credenciada na 1CP-Brasil podera abrir
novos enderecos de instalages técnicas desde que encaminhe solicitacdo a
Autoridade Certificadora Raiz, de acordo com o item 3.2.1 do documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DE
ENTIDADES NA ICP-BRASIL (DOC-ICP-03), aprovado em 18-04-2006
pela Resolucao n® 40 do Comité Gestor da ICP-Brasil.

3.8 - E POSSIVEL A ABERTURA DE POSTOS PROVISORIOS DAS
ARs CREDENCIADAS?

Sim. A Autoridade de Registro ja credenciada na ICP-Brasil podera abrir pos-
tos provisorios, desde que encaminhe solicitagao a Autoridade Certificadora
Raiz, de acordo com o item 3.2.3 do documento CRITERIOS E PROCE-
DIMENTOS PARA CREDENCIAMENTO DE ENTIDADES NA ICP-
BRASIL (DOC-ICP-03), aprovado em 18-04-2006 pela Resolucdo n® 40 do
Comité Gestor da ICP-Brasil.



3.9 - PRESTADORES DE SERVICO TERCEIRIZADOS PODEM
EXERCER CARGOS DE AGENTES DE REGISTRO NUMA AR?
De acordo com a versio 2.0 do documento CRITERIOS E PROCEDI-
MENTOS PARA CREDENCIAMENTO DE ENTIDADES NA ICP-
BRASIL (DOC-ICP-03), aprovado em 18-04-2006 pela Resolucio n° 40 do
Comité Gestor da ICP-Brasil, fica vedada a utilizagdo de prestadores de ser-

vigo para a realizacdo de atividades de agente de registro (ver item 2.2.4.4).

3.10 - COMO SE TORNAR UMA AC OU UMA AR?

Os candidatos ao credenciamento na ICP-Brasil devem atender alguns cri-
térios, como: ser 6rgao ou entidade de direito publico ou pessoa juridica de
direito privado; estar quite com todas as obrigacoes tributarias e os encar-
gos sociais instituidos por lei; atender aos requisitos relativos a qualificagao
economico-financeira conforme a atividade a ser desenvolvida; e atender as
diretrizes e normas técnicas da ICP-Brasil relativas a qualificagao técnica apli-

caveis aos servigos a serem prestados.

Para ser uma Autoridade Certificadora (AC), o candidato deve ainda apresen-
tar, no minimo, uma entidade operacionalmente vinculada, candidata ao cre-
denciamento para desenvolver as atividades de Autoridade de Registro (AR),
ou solicitar o seu proprio credenciamento como AR; apresentar a relagio de
eventuais candidatos ao credenciamento para desenvolver as atividades de
Prestador de Servico de Suporte (PSS); ter sede administrativa localizada no
territrio nacional; e ter instalagdes operacionais e recursos de seguranca fi-
sica e 16gica, inclusive sala-cofre, compativeis com a atividade de certificagao,

localizadas no territério nacional, ou contratar PSS que a possua.

Para se tornar uma Autoridade de Registro (AR), também precisa estar ope-
racionalmente vinculado a, pelo menos, uma AC ou candidato a AC, relativa-
mente as Politicas de Certificados, ter sede administrativa, instalagdes opera-
cionais e recursos de seguranca fisica e légica compativeis com a atividade de
registro — além de apresentar a relacdo de eventuais candidatos a Prestador

de Servico de Suporte — PSS.



ANEXO II

PROTOCOLO ICMS 66, DE 3 DE JULHO DE 2009
Publicado no DOU de 15-07-09.

Dispoe sobre a institui¢ao do Sistema de Inteligéncia Fiscal (SIF)

e intercambio de informacdes entre as unidades da Federacio.

As Secretarias de Fazenda, Financas, Receita ou Tributacdo dos Estados de
Goias, Minas Gerais, Mato Grosso do Sul, Parana, Piaui, Rio Grande do
Sul, Santa Catarina e Sao Paulo, neste ato representados pelos respectivos
Secretarios de Fazenda, Financas, Receita ou Tributacio, tendo em vista o
disposto nos artigos 102 e 199 do Cédigo Tributario Nacional (Lei n°® 5.172,

de 25-10-19606), resolvem celebrar o seguinte

PROTOCOLO

Clausula primeira: Fica instituido o Sistema de Inteligéncia Fiscal — SIF —,
integrado pelas Unidades de Inteligéncia Fiscal — UnIF — dos Estados, sig-
natarios do presente protocolo, e orientado pela Doutrina de Inteligéncia

Fiscal — DIF — definida no Anexo Unico deste protocolo.

§ 1° O SIF € o conjunto harmonico e integrado de UnlF, baseado na mitua
colaborag¢io, com vistas a cooperacdo técnica e ao intercambio de in-
formagdes, no interesse das atividades de Inteligéncia Fiscal.

§ 2° Para efeito deste protocolo, considera-se UnlF o setor especializado,

formalizado na estrutura da Secretaria de Fazenda, Receita, Financas ou



Tributacao da unidade federada, responsavel pelo desenvolvimento da
atividade de Inteligéncia Fiscal definida na referida Doutrina de Inteli-

géncia Fiscal.
Clausula segunda: O SIF tem como objetivos primordiais:

I — estabelecer rede permanente de interacdo entre as UnlF, através da ma-
nutenc¢ao de fluxo de informagoes agil, seguro e institucional, de inte-
resse da atividade de Inteligéncia Fiscal;

1T — facilitar o desenvolvimento de a¢oes de Inteligéncia Fiscal, conjuntas e
integradas, entre as UnlF;

III — promover a cooperacdo técnica entre as UnlE, através da permuta de
experiéncias, métodos, técnicas e da realizacdo de eventos voltados a

capacitacdo dos profissionais de Inteligéncia Fiscal.

§ 1° Sera formado grupo de trabalho especifico para a criacio de portal na
rede mundial de computadores — internet —, como forma de facilitar a
consecucao dos objetivos delineados neste protocolo.

§ 2° Poderdo ser formados grupos de trabalho, com representantes das
UnlF integrantes do SIF, para desenvolvimento de estudos sobre temas

ou areas especificas de interesse das atividades de Inteligéncia Fiscal.

Clausula terceira: Sera criado cadastro com a identificacio das UnlF inte-
grantes do SIF e de seus representantes, aos quais compete a manuten¢ao do

fluxo de informacdes de interesse as atividades de Inteligéncia Fiscal.

§ 1° O cadastro de identificacdao das UnlF sera mantido atualizado, princi-
palmente quanto aos contatos dos representantes das UnlF integrantes
do SIE.

§ 2° Serdo utilizados meios seguros na comunicac¢io entre as UnlE

§ 3° Eventual demanda dirigida a UnlF integrante do SIF que ndo decorra
de acdo conjunta e cuja informacio pretendida nio esteja disponibi-

lizada nos meios ordinarios de cooperagio entre as fiscalizacoes das



unidades federadas deveri, ressalvada a concordancia entre as UnlF
envolvidas, ser especifica e pontual, no interesse da atividade de Inteli-

géncia Fiscal.

Clausula quarta: A coordenagao do SIF serd exercida por um representan-
te de UnlF dele integrante ou por seu eventual substituto, de outra UnlE,
eleitos para mandato de 2 (dois) anos, por maioria simples dos votos das
UnlF presentes na reunifo citada no inciso 1I do § 1° desta clausula, vedada

a reeleicao.

§ 1° Anualmente, deve ser realizada uma reunido para tratar de assuntos re-
lacionados com a organizag¢ao e o funcionamento do SIF, preferencial-
mente no més de outubro e em local a ser determinado no territério
da UnlF cujo representante estiver na coordenacao do SIF, devendo os
resultados ser registrados em documento proprio.

§ 2° Poderio ser agendadas reunides extraordinarias, a critério da coordena-
¢do do SIF, com vistas ao cumprimento dos objetivos estabelecidos na
clausula segunda, especialmente no que tange a permuta de experién-
cias, técnicas e métodos.

§ 3° As deliberagoes nas reunides serdo efetivadas por maioria simples de

votos dos representantes das UnlF integrantes do SIE

Clausula quinta: O SIF podera se inter-relacionar com outros sistemas de
inteligéncia, mediante a concordancia de maioria absoluta das UnlF dele in-
tegrantes, observado o sigilo fiscal estabelecido no Cédigo Tributario Nacio-

nal e na legislagdo propria.

Clausula sexta: O presente protocolo entrara em vigor na data de sua publi-
cag¢ao no Diario Oficial da Unido, produzindo efeitos a partir de 1° de agosto
de 2009.



PROTOCOLO ICMS 66-09
ANEXO UNICO
DOUTRINA DE INTELIGENCIA FISCAL — DIF

INTRODUCAO

O recrudescimento da atuacio de organizacoes criminosas na seara tributa-
ria, com o cometimento de um rol de ilicitos conexos com os delitos tributa-
rios e a aproximagao das atividades empresariais — mormente pata reciclar os
capitais produtos de seus crimes —, vem exigindo das AdministracGes Tribu-

tarias o desenvolvimento de metodologia de trabalho mais eficaz.

Somem-se a isso os desafios impostos na era da globalizacdo e da informa-
¢do, com o advento de novas tecnologias, fatores que levaram a necessidade
de criacdo de unidade especializada na detec¢lo, investigacdo e combate as
fraudes fiscais estruturadas e outros ilicitos correlatos: a atividade de Inteli-

gencia Fiscal.

Na busca da plena eficacia, as Unidades de Inteligéncia Fiscal (UnlF), insti-
tuldas na estrutura dos 6rgaos fazendarios, devem atuar em rede, balizadas
por doutrina unica e especifica, através de sistema integrado, que permita
um fluxo permanente de dados e conhecimentos no ambito das Adminis-
tragoes Tributarias, mantendo estreito relacionamento com outros 6rgaos de
Inteligéncia das diversas esferas do Poder Publico, no chamado Sistema de
Inteligéncia Fiscal (SIF).



DOUTRINA DE INTELIGENCIA FISCAL

A Doutrina de Inteligéncia Fiscal (DIF) é formada por um conjunto de prin-
cipios, valores, conceitos e caracteristicas, destinado a orientar o exercicio
da atividade de Inteligéncia Fiscal, que visa consolidar o saber especifico e
estabelecer linguagem conceitual comum, possibilitando maior integracdo da

comunidade de Inteligéncia Fiscal.

Nesse sentido, a DIF possui as seguintes caracteristicas:

a) orientativa: exprime preceitos orientadores para o exercicio da atividade
de Inteligéncia Fiscal;

b) dinidmica: deve ser aperfeicoada continuamente;

¢) adogmatica: deriva de fundamentos racionais e realisticos;

d) consensual: expressa o consenso dos profissionais envolvidos na ativida-
de de Inteligéncia Fiscal;

e) unitaria: propicia unidade de linguagem entre os integrantes da comuni-
dade de Inteligéncia Fiscal;

f) especifica: consolida as especificidades da atividade de Inteligéncia apli-

cada a fiscalizacdo de tributos, diferenciando-a dos demais ramos.

1 - A ATIVIDADE DE INTELIGENCIA FISCAL

1.1- CONCEITO

Define-se atividade de Inteligéncia Fiscal como o exercicio sistematico de
acoOes especializadas, visando a obtencio, analise, difusao tempestiva e salva-

guarda de dados e conhecimentos, com as seguintes finalidades:

a) assessorar as autoridades fazendarias, nos respectivos niveis e areas de
atribui¢do, no planejamento, na execu¢ao e no acompanhamento das
acoes da fiscalizag¢ao, bem como no aperfeicoamento da legislacdo tribu-
taria e das politicas internas de seguranca;

b) detectar e combater a fraude fiscal estruturada;



¢) subsidiar os 6rgaos responsaveis pela persecucio penal no combate aos cri-

mes contra a ordem tributaria, de lavagem de dinheiro e de outros correlatos.

A atividade de Inteligéncia Fiscal divide-se em dois ramos: a Inteligéncia, que
visa precipuamente produzir o conhecimento; e a Contrainteligéncia, que ob-
jetiva prevenir, detectar, obstruir e neutralizar agdes adversas que ameacem a
salvaguarda dos dados, conhecimentos, areas e instalagdes, pessoas e meios
de interesse da Unidade de Inteligéncia Fiscal. Ambos representam parte
de um todo, devendo ser entendidos como inter-relacionados, sem limites

precisos de abrangéncia.

Entende-se por fraude fiscal estruturada a de natureza penal tributdria, cujas

principais caracteristicas sio as seguintes:

a) estruturadas através de mecanismos complexos;

b) perpetradas por grupos especialmente organizados para tais fins (organi-
zagOes criminosas);

¢) podem envolver o emprego de diversos artificios como dissimulagao de
atos e negocios, utilizacdo de interpostas pessoas, falsificagdo de docu-
mentos, simulagdo de operacdes, blindagem patrimonial, operagdes arti-
ficiosas sem fundamentacdo econdmica, utiliza¢ao de parafsos fiscais, uti-
lizacio abusiva de beneficios fiscais, utilizacao de empresas sem atividade
economica de fato para absorver eventuais responsabilizagdes, etc.;

d) tém elevado potencial de lesividade ao erario, em beneficio de um ou mais

contribuintes ou de pessoas a eles vinculadas.

1.2 - VALORES

Valores sdo convicgdes positivas de conduta, cultuadas pela sociedade nacio-
nal e necessariamente respeitadas no desempenho da atividade de Inteligén-
cia Fiscal, os quais sdo representados: pela lealdade a sociedade e ao Estado;
pelo respeito irrestrito a Constituicdo Federal e ao sistema legal vigente; pelo
profundo sentimento de servir a causa publica acima de interesses pessoais;

pela consciéncia de que o exercicio desta atividade é impessoal e apartidario;



pela fidelidade aos fins institucionais da Administracdo Tributaria; pela con-

duta ética e moral e pela busca incessante da verdade.

1.3 - CARACTERISTICAS

A atividade de Inteligéncia Fiscal possui as seguintes caracteristicas:

2)

b)

d

assessoria: produz conhecimento para assessorar o processo decisorio,
fornecendo subsidios ao planejamento e a execu¢io das atividades no
ambito da Administracio Tributaria;

dupla vertente técnica: pode ser desenvolvida na vertente reativa, com
vistas a producio de evidéncias, na forma de indicios ou provas, sobre
os mecanismos e participes da fraude fiscal estruturada; ou na vertente
prospectiva, com a geragdo de progndsticos na area tributaria, visando ao
combeate a ilicitos e ao aperfeicoamento da legislacao;

especializagao: utilizacdo de metodologia prépria, com aplicacio de téc-
nicas especiais, visando a obtencdo de dados negados, nao acessiveis pela
aplicagdo de métodos ordinarios de fiscalizagao;

duplo fluxo do conhecimento: o conhecimento produzido pode ser
difundido para subsidiar o processo decisorio superior, bem como para
aperfeicoar as a¢Oes de fiscalizacdo e o lancamento de oficio, além das
persecucOes penais decorrentes;

inovagao: a atividade deve ser permeavel a novas ideias, tecnologias, mé-

todos e técnicas.

1.4 - PRINCiPI1OS BASICOS

A atividade de Inteligéncia Fiscal submete-se aos principios constitucionais

aplicaveis a administracao publica e também aos seguintes principios:

a)

b)

objetividade: planejar e executar agdes orientadas aos objetivos estabele-
cidos e as finalidades da atividade;
simplicidade: planejar e executar a¢oes de modo a evitar complexidade,

custos e riscos desnecessarios;



)

d)

2 -

concentragdo: concentrar os recursos humanos e materiais disponiveis,
com vistas a maximizar o alcance e a qualidade dos resultados de deter-
minado trabalho;

controle: supervisionar e acompanhar sistematicamente as a¢oes, de for-
ma a assegurar a aderéncia ao planejamento, conferindo rapidez e unifor-
midade procedimental;

compartimentagio: restringir o acesso a dados e conhecimentos sigi-
losos, a fim de evitar riscos e comprometimentos, difundindo-os tao so-
mente aqueles que tenham real necessidade de conhecé-los;
oportunidade: desenvolver acdes e apresentar resultados em prazo ade-
quado, principalmente com observancia da decadéncia tributaria e da
prescri¢do penal;

amplitude: obter os resultados mais completos possiveis com a maximi-
zagdo da utiliza¢do dos recursos disponiveis;

imparcialidade: minimizar o efeito de fatores subjetivos que influen-
ciem na producdo do conhecimento, distorcendo a realidade;

utilidade: produzir conhecimentos tteis 2 Administragao Tributaria;
seguranga: adotar medidas de salvaguarda dos dados, do conhecimento
produzido, dos materiais, areas, instalacGes e profissionais envolvidos na
atividade;

interacéo: estabelecer e estreitar relagdes de cooperagio com 6rgios de
interesse, visando a otimizacao de resultados;

clareza: utilizar linguagem simples, clara, concisa e precisa nos documen-
tos, normas e comunicacoes de Inteligéncia, permitindo sua perfeita com-

preensio, evitando ambiguidades.

PRODUGAO DO CONHECIMENTO

2.1- CONCEITOS

A producio do conhecimento na atividade de Inteligéncia Fiscal requer a uti-

lizacio de linguagem especializada entre os profissionais da area, e entre estes



e os usuarios de seus trabalhos, com o objetivo de padronizar os conceitos e

entendimentos sobre as matérias tratadas e as técnicas utilizadas.

2.1.1- OPERAGOES INTELECTUAIS

O profissional de Inteligéncia Fiscal pode desenvolver trés operagdes intelec-
tuais para conhecer determinados fatos ou situagdes: conceber ideias, formu-

lar juizos e elaborar raciocinios.

a) Ideia — ¢ a simples concepcdo na mente da imagem de determinado ob-
jeto, sem adjetiva-lo.

b) Juizo — ¢ a operacio pela qual a mente estabelece uma relagdo entre ideias.

¢) Raciocinio — é a opera¢io pela qual a mente, a partir de dois ou mais

juizos conhecidos, alcanga outro que deles decorre logicamente.

2.1.2- ESTADOS DA MENTE EM RELAGAO A VERDADE

A verdade ¢ um atributo que se vincula a relacio entre o conteudo do
pensamento do profissional de Inteligéncia Fiscal (sujeito) e os fatos ou

situacdes (objeto).

A verdade — significativa, imparcial, oportuna e bem apresentada — ¢ a as-
pirac¢ido que norteia o exercicio da atividade de Inteligéncia Fiscal. Por isso,
os profissionais que a exercem devem se acautelar contra a mera ilusio da

verdade: o erro.

A mente pode se encontrar, em relacio a verdade, em quatro diferentes estados:

a) ignorancia: estado da mente que se caracteriza pela inexisténcia de qual-
quer imagem de determinado objeto;

b) duvida: a mente se encontra em situagao de equilibrio, com razdes para
aceitar ou negar que a imagem por ela mesma formada corresponde a
determinado objeto;

¢) opinido: a mente acata, porém com receio de se enganar, a imagem por ela
mesma formada como correspondente a determinado objeto. O valor do

estado de opinifo se expressa por meio de indicadores de probabilidades;



d) certeza: consiste no acatamento integral pela mente da imagem por ela

mesma formada, como correspondente a determinado objeto.

2.1.3-TIPOS DE CONHECIMENTO

A atividade de Inteligéncia Fiscal se consubstancia pelas acdes de obten¢ao e

analise de dados para a producio e difusio de conhecimentos.

Dado ¢ a representagao de fato ou situagao ainda nao submetida a aplicacao

de metodologia especifica pelo profissional de Inteligéncia Fiscal.

Conhecimento ¢ o resultado final da aplicacao de metodologia especifica,
sobre dados e/ou conhecimentos anteriores, pelo profissional de Inteli-

géncia Fiscal.

Os tipos de conhecimento produzidos na atividade de Inteligéncia Fiscal
diferenciam-se em func¢io dos seguintes fatores: o grau de complexidade do
trabalho intelectual necessario a produgdao do conhecimento (se juizo ou ra-
ciocinio); o estado da mente do profissional de Inteligéncia Fiscal em relacao
a verdade (se opinido ou certeza); e o foco da producio do conhecimento

(fatos e/ou situacoes passados, presentes ou futuros).

A partir dessas considerac¢oes, o conhecimento pode ser classificado em:

a) informe: resulta de juizos formulados pelo profissional de Inteligéncia
Fiscal e que expressa a sua certeza ou opinido sobre fato ou situagiao
passados ou presentes;

b) apreciagdo: resulta de raciocinios elaborados pelo profissional de Inte-
ligéncia Fiscal e que expressa a sua opinido sobre fato ou situacio passa-
dos ou presentes. A apreciacio é um conhecimento produzido quando
se faz impositiva a consideragio de fragdes que, embora ndo representem
o estado de certeza, sdo essenciais a compreensio de fato ou situacio,
passados ou presentes;

¢) informagio: resulta de raciocinios eclaborados pelo profissional de

Inteligéncia Fiscal e que expressa a sua certeza sobre fato ou situacdo



passados ou presentes. Decorre da operacio mais apurada da mente, o
raciocinio, envolvendo, além da simples narracio de fatos ou situagdes, a
sua interpretacao;

d) estimativa: resulta de raciocinios elaborados pelo profissional de In-
teligéncia Fiscal e que expressa a sua opinido sobre a evolugio futura
de um fato ou situagao. Envolve nio apenas o dominio da metodologia
propria da atividade de Inteligéncia, mas também o dominio de técnicas

prospectivas complementares.

2.2- METODOLOGIA DA PRODUGAO DO CONHECIMENTO

A atividade de Inteligéncia Fiscal produzira conhecimento, através de meto-

dologia especifica, em atendimento a demandas internas ou externas.

A demanda serd interna 2 Unidade de Inteligéncia Fiscal quando decorrer de
sua propria iniciativa, conforme previamente estabelecido no seu plano de
Inteligéncia ou por necessidade superveniente. A demanda externa ocorrera
por determinacio superior ou em razio de pedido de cooperacao de usuario,

6rgio congénere ou conveniado.

A Metodologia da Produgao do Conhecimento (MPC) é um processo formal
e regular de agdes sistematicas decorrentes da reunido e andlise de dados,
cujo resultado ¢ o conhecimento materializado e difundido através de docu-

mentos de Inteligéncia.

A metodologia apresentada ¢ aplicavel, no todo ou em parte, a0s quatro tipos

de conhecimento, de acordo com as peculiaridades de cada um.

Compreende, basicamente, as seguintes fases: planejamento, reunido, analise

e sintese, interpretagdo e conclusio, formalizagao e difusao.

Tais fases nao precisam ser seguidas de uma maneira linear, podendo eventual-

mente estar sobrepostas Oou mesmo ter uma ou outra suprirnida.



2.2.1 - PLANEJAMENTO

Planejamento é a primeira fase da metodologia da produc¢ao do conhecimento
na qual o profissional de Inteligéncia procura, de forma ordenada e racional,

sistematizar o trabalho a ser desenvolvido, tendo em vista os fins a atingir.

O planejamento inclui, especialmente, a determinaciao dos seguintes fa-
tores: assunto a ser tratado; faixa de tempo a ser considerada; usuario do
conhecimento; finalidade do conhecimento; aspectos essenciais do assun-
to, conhecidos e a conhecer; recursos necessarios: humanos, materiais e
financeiros; e prazo disponivel para a producio e difusao do conhecimento

com oportunidade.

2.2.2 - REUNIAO

Reunido ¢é a fase da metodologia da produciao do conhecimento durante a
qual o profissional de Inteligéncia procura colecionar dados e conhecimentos

que respondam e/ou complementem os aspectos essenciais a conhecet.

Além dos conhecimentos adquiridos por solicitagdo a outros 6rgaos de Inte-
ligéncia, nesta fase podem ser utilizadas acSes de coleta ou busca de dados,

conforme a acessibilidade da fonte.

2.2.2.1- FONTES DE DADOS

A Unidade de Inteligéncia Fiscal devera utilizar todas as fontes de dados
possiveis, as quais sdo entendidas como toda e qualquer pessoa, documento,
organismo ou mecanismo que forneca dados que viabilizem a producio do
conhecimento. Classificam-se em fontes fechadas, se necessaria a utilizacao
de técnicas especiais de Inteligéncia para acesso aos dados; ou fontes abertas,

se os dados estiverem acessiveis.

2.2.2.2 - AGOES DE INTELIGENCIA FISCAL

Agdes de Inteligéncia Fiscal sio todos os procedimentos e as medidas

realizadas pela Unidade de Inteligéncia Fiscal para a obtengdo dos dados



necessarios a producdo do conhecimento. Dividem-se em dois tipos: co-

leta e busca.

a) Coleta: ¢ a agdo que visa a obtencdo de dados disponiveis em fontes
abertas.

b) Busca: ¢ a acdo ndo ostensiva dirigida a obten¢ao de dados negados, pro-
tegidos por seus detentores, através da utilizacdo de Técnicas Operacio-
nais de Inteligéncia (TOI).

Técnicas Operacionais de Inteligéncia sio procedimentos especializados, uti-
lizados nas acOes de inteligéncia, respeitados os limites legais, com o empre-
go de profissionais devidamente habilitados e equipamentos, que objetivam
facilitar a atuacdo humana nas a¢oes de busca, aumentando suas potenciali-

dades, possibilidades, capacidades e operacionalidades.

2.2.3 - ANALISE E SINTESE

E a fase intelectual da metodologia, na qual o conhecimento ¢é efetivamente

produzido.

Inicialmente, o profissional de Inteligéncia avalia a pertinéncia e estabelece o
grau de credibilidade dos dados e conhecimentos reunidos, a fim de classifi-
car e ordenar aqueles que, prioritariamente, serdo utilizados e influenciardo

decisivamente no conhecimento a ser produzido.

Apbs, os dados e conhecimentos, reunidos e pertinentes, sio decompostos
em fracoes significativas, relacionadas aos aspectos essenciais levantados, e
examinados, estabelecendo-se sua importancia em relagio ao assunto que

esta sendo tratado.

Por fim, o profissional de Inteligéncia monta um conjunto coerente e orde-
nado das fragdes significativas ja devidamente analisadas. O aproveitamento
de uma fracio significativa varia de acordo com o tipo de conhecimento que
se pretende produzir, porém, é desejavel que sejam aproveitadas, principal-

mente, as fracoes significativas com grau maximo de credibilidade.



2.2.4- INTERPRETACAO E CONCLUSAO

Nesta etapa, o profissional de Inteligéncia estabelece o significado final do
assunto tratado, chegando a uma conclusao significativa, com base na experién-
cia e no raciocinio 16gico, sobre fatos e situacoes analisados, estabelecendo
relagoes de causa e efeito, apontando tendéncias ou fazendo previsoes, con-

forme o tipo de conhecimento a ser produzido.

2.2.5- FORMALIZAGCAO E DIFUSAO

E a fase na qual se d4 a destinacio final ao conhecimento produzido, com
a sua formaliza¢do em um documento de Inteligéncia e posterior difusao

20 usuario.

Excepcionalmente, em respeito ao principio da oportunidade, admite-se a
difusio na forma oral, previamente a sua formalizagdo, mediante autoriza¢io

e estrito controle.

3 - DOCUMENTOS DE INTELIGENCIA FISCAL

Documentos de Inteligéncia Fiscal sio documentos padronizados, classifica-
dos ou nio, que circulam internamente nas Unidades de Inteligéncia Fiscal,
ou entre estas e o usuario do conhecimento ou outro 6rgao congénere ou

conveniado, a fim de transmitir ou solicitar dados e/ou conhecimentos.

A redacio dos documentos de Inteligéncia Fiscal deve ser pautada pela obje-

tividade, coesio, simplicidade, concisao, precisao e clareza.

Consideram-se fundamentais para o bom desenvolvimento da atividade de

Inteligéncia Fiscal os seguintes documentos:

3.1- RELATORIO DE INTELIGENCIA FISCAL

O Relatério de Inteligéncia Fiscal evidenciara o conhecimento produzido,

servindo precipuamente para a sua difusdo externa a UnlF. Podera transmitir



conhecimento dos tipos informe, informacao, apreciaciao ou estimativa, que

sera explicitado na redacdo do documento.

3.2- PEDIDO DE COLETA OU BUSCA

Pedido de Coleta ou Busca é o documento por meio do qual uma UnlF soli-

cita dados e/ou conhecimentos a outras Unidades de Inteligéncia.

3.3- ORDEM DE BUSCA

Ordem de Busca é o documento de uso interno, utilizado para acionamento
do profissional de Inteligéncia encarregado de operagdes, visando a obten-

¢ao de dados.

3.4 - RELATORIO DE AGENTE

Documento exclusivamente interno, que contém resultado das buscas reali-
zadas pelo profissional de Inteligéncia encarregado de operagdes. Primordial-
mente na forma escrita, pode ser feito na forma oral, em func¢ao do principio
da oportunidade, devendo ser transcrito posteriormente. Deve ser oportuno,

objetivo, claro, simples e imparcial.

4 - CONTRAINTELIGENCIA

Contrainteligéncia é o ramo da atividade de Inteligéncia Fiscal que se destina
a prevenir, detectar, obstruir e neutralizar a¢oes adversas que ameacem a sal-
vaguarda: dos dados e conhecimentos, das pessoas, dos materiais e das areas

e instalacSes de interesse da UnlE

Sera implementada através de um conjunto de medidas, agdes, normas e pro-

cedimentos, considerando-se as vulnerabilidades e as ameacas existentes.

Além disso, pode suscitar ou assessorar o desenvolvimento ou o aperfei¢oa-
mento de politica de seguranca institucional para a Administragao Tributaria

a qual estiver vinculada a UnlE



4.1 - SEGMENTOS DA CONTRAINTELIGENCIA

A Contrainteligéncia atua por meio de dois segmentos: a seguranca organica

e a seguranga ativa.

4.1.1 - SEGURANGCA ORGANICA

Seguranca organica ¢ o conjunto de medidas passivas, de carater prepon-
derantemente defensivo, destinadas a garantir o perfeito funcionamento
da Unidade de Inteligéncia Fiscal, de modo a prevenir e a obstruir as
acoes adversas que lhe sdo dirigidas por elementos ou grupos de qualquer

natureza.

A seguranca da UnlF deve ser planejada e implementada por meio da
elaboracdo de um Plano de Seguranca Organica (PSO), que ira determi-
nar as normas ¢ medidas de seguranca, atribuir responsabilidades, definir
a periodicidade de certas a¢Oes, como inspe¢Oes de seguranca, e, ainda,

arrolar as vulnerabilidades e riscos atuais ou potenciais a que estd sujeita.

O PSO deve prever normas de prote¢ao: dos dados e conhecimentos, obser-
vando o suporte fisico que os contém, o meio que os veiculam, e o local em
que se encontram; dos recursos humanos, inclusive da sua integridade fisica,
na admissao, desempenho e desligamento das func¢oes; dos materiais, mesmo
nao contendo dado ou conhecimento sensivel, de modo a assegurar o seu
perfeito e continuo funcionamento; e das areas e instalacdes, essenciais ao

desempenho da atividade de Inteligéncia Fiscal.

4.1.2 - SEGURANGCA ATIVA

Segurancga ativa ¢ o conjunto de medidas de cariter eminentemente ativo,
destinadas prioritariamente a neutralizar as a¢des adversas de elementos ou
grupos de qualquer natureza dirigidas contra a UnlF ou a Administracio

Tributaria.



5 - A UNIDADE DE INTELIGENCIA FISCAL

5.1 - ESTRUTURA E FUNCIONAMENTO

Em vista da sua natureza de assessoramento ao processo decisério, é reco-
mendavel que a Unidade de Inteligéncia Fiscal tenha a sua vinculagao fun-
cional com os niveis mais altos da Administracdo Tributaria na qual esta

inserida.

A sua estrutura basica de funcionamento, além da chefia responsavel pela
coordenagio das atividades administrativas e operacionais, pode contemplar
atividades como a de analise, responsavel pela producio do conhecimento;
de operagdes, responsavel pela execucdo de agdes de Inteligéncia, principal-
mente as buscas; de contrainteligéncia, responsavel pela implementacio das
medidas de seguranca organica e ativa; e de apoio administrativo, responsavel
pelas atividades administrativas, como recebimento, expedi¢ao e arquivamen-

to de documentacao.

Conforme a disponibilidade de recursos humanos e materiais, tais atividades

poderio ser concentradas ou divididas.

Excepcionalmente, pode-se contar com o apoio de pessoal nao organico
b
para consecucio de atividades pontuais, principalmente as relacionadas com

a atividade de operag¢oes.

5.2- 0 PROFISSIONAL DE INTELIGENCIA FISCAL

5.2.1 - ATRIBUTOS

O profissional de Inteligéncia Fiscal deve possuir atributos e qualidades espe-
cificos para o bom desenvolvimento da atividade, tais como: raciocinio 16gico
e prospectivo, capacidade de anilise e sintese, juizo critico, cultura abrangen-

te, capacidade de observa¢do e memorizagao, perspicacia, controle emocional,



adaptabilidade, autoconfian¢a e habilidade no relacionamento interpessoal,

além do dominio de equipamentos e das técnicas operacionais aplicaveis.

5.2.2 - PROCESSO SELETIVO

Para ingressar na Unidade de Inteligéncia Fiscal, mister se faz a realizacdo de
processo seletivo especifico, com vistas a identificagio do perfil adequado ao

desenvolvimento das atividades.

Recomenda-se que as fungdes dentro da UnlF, sobretudo a coordenacao das
atividades, sejam exercidas por agentes do Fisco, nos limites de suas com-
peténcias, excepcionando-se a possibilidade de composicao dos quadros do

setor de apoio administrativo, em vista das suas atribui¢cSes especificas.

5.2.3 - QUALIFICACAO

Em vista da necessidade de qualificagdo dos profissionais que trabalham na
atividade de Inteligéncia Fiscal, faz-se necessaria a realizacdo de programas

especificos e sistematicos de formagio e aperfeicoamento.

5.3- AUTONOMIA ADMINISTRATIVA E FINANCEIRA

Sempre que possivel, a Unidade de Inteligéncia Fiscal deverd possuir auto-
nomia administrativa na conducdo de suas atividades, observados os canais

hierarquicos competentes.

Porém, ¢ fundamental para o desenvolvimento de suas atividades, em vista da
natureza sigilosa de certas a¢oes, que a UnlF possua autonomia financeira, nor-

matizando-se a utilizagio de verbas cuja comprovagio tenha carater reservado.

5.4- MANUAL DE INTELIGENCIA FISCAL

Cada UnlF deve elaborar manual proprio, de conteudo sigiloso, orientado pela
Doutrina de Inteligéncia Fiscal e com base nas melhores praticas, contendo

o detalhamento de métodos, técnicas e procedimentos aplicaveis a atividade.
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